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Sumario

Este documento tem por objetivo indicar todos os passos necessarios que permitam a conexao de
dispositivos de comunicacao externos pela rede sem fio eduroam.

eduroam (roaming educacional, da sigla em inglés) é o servico de acesso global e seguro para a
comunidade de pesquisa e educacao internacional.

eduroam permite estudantes, pesquisadores e funcionarios de instituicoes participantes obterem
conectividade de internet através do campus, e quando em visita a outras instituicoes, simplesmente
ativando seu dispositivo de comunicacao.

Em qualquer lugar, os membros da comunidade IFSP poderao utilizar as mesmas credenciais/senha
do https://suap.ifsp.edu.br (webmail, etc) para acessar a internet através da rede Wi-Fi eduroam.

Se por acaso tiver dificuldades de conexao na rede eduroam, talvez seja necessario executar o
procedimento de alteracdo de senha no SUAP, mesmo que seja pela mesma senha através deste link

(https://suap.ifsp.edu.br/comum/solicitar trocar senha/).
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Di itivos Android:
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Usar Wi-Fi

' eduroam

Adicionar rede
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eduroam

Método EAP
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Autenticagdo da Fa:

Nenhum

Certificado CA

Néo validar

Identidade

Identidade anénima

Senha

[ Mostrar senha
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eduroam

Metodo EAP

PEAP

Autentica¢io da Fase 2

Nenhum
Certificado CA
Selecione
Identidade

Identidade anénima

Senha

[ Mostrar senha
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Usar Wi-Fi

eduroam
Conectado

Adicionar rede
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Configuracoes de rede sem fio (Wireless network settings):

Escolher 0 SSID ou “Nome da Rede “ eduroam (tudo em minusculo).

093 B M@ -

eduroam
Método EAP

PEAP
Autenticacdo da F
Nenhum
Certificado CA

Selecione
Usar certificados do sistema

Nao validar

Senha

[] Mostrar senha
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Configuracoes de Autenticacao de Usuario:Método EAP: PEAP.Dominio: eduroam.ifsp.edu.brAutenticacao
da Fase 2: NenhumCertificado CA: N3o validar/Nenhumldentidade: [prontuario]@ifsp.edu.br (exemplo:

sp123456 @ifsp.edu.br).

Senha: senha do SUAP.
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Digite a senha de “eduroam”

Digite a Senha

Nome de usuario

eduroam
Senha

Qutra...

Automatico

Solicitar Conexdo

Conectar Automaticamente ? Senhas
Gl [V BEN B (RGN BV U
2l k) kel B Fal il RiN Ak
< El B EEl RA Gl il il |

espaco seguinte

@

Certificado

Wi-Fi

eduroam.ifsp.edu.br

eduroam

Mais Detalhes

Solicitar Conexéo

Conectar Automaticamente
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Di itivos Windows 7:

Localize e conecte-se a rede sem fio eduroam (tudo em minusculo).

e
Mao coneckado *3 J M&o coneckado +3 =
I:[[[l] H4 conexdes disponiveis Iﬂ l |Hé conexdes disponiveis
Conexdo de Rede sem Fio ;I Conexdo de Rede sem Fio ;I

eduroam e 1l111 eduroam

Conectar

-] :

Abrir & Central de Rede & Compartilhamenta Abrir & Central de Rede & Compartiharmentao

Preencha na janela solicitando as credenciais da rede com seu prontuario@aluno.ifsp.edu.br ou
prontudrio@ifsp.edu.br e senha do SUAP

Fe
Coneckada no momento a: * —l
=% eduroam
Acessa & Internet
Seguranca do Windows x| Conexdo de Rede sem Fio _:I
Autenticacdo de Rede prontuario@ifsp.edu.br eduroam Conectado g
b ]

Digite as credenciais do usuario /

senha do SUAP
oK I Cancelar |

I N CErar I

- : .
| [orme de wsuario I
1 11

-

Abrir a Central de Rede & Compartilhamento
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Mais informacoes

Alguns sistemas operacionais conseguem detectar automaticamente as configuracoes de
autenticacao e por isso, na primeira vez que vocé for utilizar e configurar o eduroam, os formularios virao
preenchidos com sugestoes. Geralmente é suficiente aceitar essas sugestoes e fornecer o seu prontuario e
a senha do SUAP.

Em especial, para seguranca de sua senha, observe que o eduroam oferecido para a comunidade IFSP
utiliza certificados criptograficos validos. Caso seja solicitada alguma confirmacao relacionada aos
certificados, para aceitar verifique se a autoridade de certificacdo é a “GlobalSign “ e se o nome do
servidor possui “eduroam.ifsp.edu.br “ no final. Caso contrario, ndo aceite. Desconfie se vocé encontrar o
SSID eduroam fora das instituicoes participantes ou se a verificacdo descrita acima falhar. Nestes casos
recomendamos ndo se conectar pois pode ser uma tentativa de phishing (roubo de senha).

Verificacao de seguranca no Windows

Conectado no mormento a: hé 2

== eduroam
¥ Acesso & Internet

Conexdo de Rede sem Fio ;I

Descaneckar
Skakus
Propriedades

Abrir a Central de Rede e Compartilhamento
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Conexdn  Seguranca |

Tipo de seguranca: IWPA2—Enterprise LI

Tipo de criptografia: I,qu LI

Escolha um método de autenticagdo de rede!
lMicrosoFt: EAP protegido (PEAP) _j

Configuragdes

[™ Lembrar minhas credenciais para esta conexdo
sempre gue Fizer logon

Configuragdes avancadas

OK Cancelar

Ao conectar;

— v validar certificadn do servidor

Verificar

¥ Conectar-se a estes servi Y
| eduroam.ifsp.edu.brz-

Autoridades de certificacdo raiz confidveis:

Globalsign e——_ —_— -

O Gobalsign Verificar [,
O clobalsian Roat CA

O Go Daddy Class 2 Certification Authority _l
O Go Daddy Rook Certificate Authority - G2

O Microsoft Root Autharity

O Microsoft ook Certificate Authority _l_vJ
ih| | »

™ Mo solicitar a0 usuério autorizagio para novos servidores
ou autoridades de certificacdo confidveis,

Selecionar Método de Autenticagdo:

ISenha segura (EAP-MSCHAR v2) j Configurar. .. |

¥ ativar Reconexdo Réapida
™ Impor Protecdo de Acesso 4 Reds
™ Desconectar se o servidor ndo tiver TLY com ligac8o de criptogr afia

™ Habilar Privacidads de
Idertidade

Ok | Cancelar |

Di itivos Windows 10/11:

Quando a instalagao no modo automatico falha no Windows 10 recomendamos a configuracao manual
Reparacao antes da configuracao (passos 1 e 2)

1) Remover quaisquer configuracoes existentes:

Va em Configuracdes = Rede e Internet = Wi-Fi = Clique em “Gerenciar redes conhecidas”.
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Aparecerd uma lista de redes sem fio com as configuragdes salva. Clique no botdo remover conforme a figura abaixo:

.6 Configuragdes
@ Wi-Fi

Gerenciar redes conhecidas

+ Adicionar uma nova rede

eduroam

1%

Propriedades Remover

2) Verificar se o dispositivo de rede sem fio esta corretamente reconhecido pelo Windows 10/11:
Va em Configuracoes — Rede e Internet = Wi-Fi = Clique em propriedades de Hardware

Devera aparecer uma tela como a figura abaixo:

Fabricante: Ralink Technology, Corp.
Descricao: 802.1In USE Wireless LAN Card
Versao do driver: 5.1.22.0

Endereco fisico (MAC): C8-3A-35-CA-CC-92

Copiar
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Configuracao manual do Eduroam:

3 - Em “Painel de Controle” cliqgue em “Central de Rede e Compartilhamento”

o Executar >

— Digite o nome de um prograrna, pasta, decumento ou
recurso da Internet & o Windows o abrira para vocé,

Abrir: control panel o

QK Cancelar Brocurar...

A forma mais facil de acessar o “Painel de Controle” é ir no executar (WIN + R) digitar “control panel”
e clicar em ok

4 - Clique em “Configurar uma nova conexao ou rede”

Alterar as configuragdes de rede

EEL". Configurar uma nova conexdo ou rede
=

Configure uma conexdo de banda larga, discada ou YPM; ou configure um roteador ou ponto de
ACESSD,
@ Solucionar problemas

Diagnostique e repare problemnas de rede cu cbtenha informagées sobre como selucionar
problernas.

? Configurar uma Conexdo ou uma Rede

Escolher uma opcéo de conexdo

Conectar-se & Internet
Configure uma conexdo de banda larga ou discada com a Internet.

L i Configurar uma nova rede
-a-, Configure um nove roteador ou ponte de acesso.

ﬁ Conectar-se manualmente a uma rede sem fio
g

Conecte a uma rede oculta ou crie um novo perfil sem fio.

| Conectar a um local de trabalho
: Configurar uma conexdo discada ou VPN com o local de trabalho.

HAvangar Cancelar

5 - Clique em Conectar-se manualmente a uma rede sem fio”.
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6 - Cliqgue em avancar e digitar os dados conforme a figura e clicar em “Avancar”.

Exibir suas informagg—"-"—"—*+—"——F =

Exibir redes ativas )
€ ¥ Conectar-se manualmente a uma rede sem fio

edurcam
Rede publica Digite as informacdes da rede sem fio que deseja adicionar
Alterar as configuragées de Morne da rede: | edurcam |

'{h;a Configurar uma n
=

Configure uma ct Tipe de seguranga: WPA2-Enterprise ~
acesso.
Tipo de criptografia: AES
Solucionar proble
Diagnostique e re Chave de Seguranga: Ocultar caracteres
problemas.

Iniciar esta conexdo automaticamente

Conectar mesmo que a rede nde esteja difundindo

Aviso: com esta opgdo, a privacidade do computador podera estar em risco,

Avangar Cancelar

7 - A tela a seguir aparece uma Unica vez para configurar, caso feche a janela, deverd comecar novamente
do 1° passo.

Cligue em “Alterar configuracdes de conexao”

re
& Conectar-se manualmente a uma rede sem fio
13
eduroam adicionado(a) com éxito
on
5 . - ~
—> Alterar configuragées de conexdo
Abre as propriedades da conexdo para que eu possa alterar as
configuragdes.
N

Fechar

IMPORTANTE! Mantenha esta janela aberta até concluir a configuracao e a rede estiver funcionando
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8 - NAO pode aparecer a tela abaixo, se aparecer comece de novo apagando qualquer perfil existente.

4
— X
L¥ Conectar-se manualmente a uma rede sem fio
Ja existe uma rede chamada edurocam
n
T — Usar a rede existente

Abre a caixa de didlogo "Conectar a uma rede” para poder se conectar.

— Escolher outro nome
Volte para a pagina de configuragdo e escolha outro nome.

Cancelar

edurocam Propriedades de Rede Sem Fio .

Conexdo Seguran@

Mome: eduroam

SSI0: eduroam

Tipo de rede: Ponto de acesso
Disponibiidade de

Todos os usuarios
rede:

Conectar automaticamente quando esta rede estiver ao alcance
[JProcurar autras redes sem fio enquanto estiver conectado a esta rede

Conectar mesmo que a rede ndo esteja difundindo seu nome (55I0)

9 - Devera aparecer a tela abaixo se a configuracao estiver correta até este ponto, clique na aba Seguranca.
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10 - Selecionar o método de autenticacao de rede EAP-PEAP. Depois clique em “Configuracdes” ao lado.

edurcam Propriedades de Rede 5em Fio

Conex3p Seguranca

Tipo de seguranca: WPAZ-Enterprise

Tipo de criptografia: | AES

Escolha um métoda de autenticacdo de rede:
Microsoft: EAP protegido (PEAF) e

Configuracies

Microsoft: EAP proteagido (PEAP)
Microsoft: EAP-TTLS

Microsoft: Cartdo Inteligente ou outro certificado

Configuracies avancadas

11 - E na tela que surgir desmarque a verificacao de certificados como mostrado na figura abaixo, clicando

no quadrado marcado ¥

Propriedades EAP Protegidas

Ao conectar:

Verificar a identidade do servidor validando o certificado

|| Conectar a estes servidores (exemplos: srv1;srv2;, ®\.srv3Y,.com):

Autoridades de certificacéo raiz confidveis:

X

[] AddTrust External CA Root

[ Baltimore CyberTrust Root
] certum Ca
[] certum Trusted Network CA

[] coMODO RSA Certification Authority
<

[ auteridade Certificadora Raiz Brasileira v2

[1 class 3 Public Primary Certification Authority

Motificacdes antes da conexdo:

Selecionar Método de Autenticacdo:
Senha segura (EAP-MSCHAP v2)
Ativar Reconexdo Rapida

[JHabilitar Privacidade de
Identidade

Informar o usudrio se a identidade do servidor ndo puder ser ver

[] Desconectar se o servidor ndo tiver TLV com cryptobinding

~ | | Configurar...

Cancelar
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12 - Clique OK para retornar a tela anterior. Agora, clique em configuracdes avancadas:
edurcam Propriedades de Rede Sem Fio b

Conex3o  Seguranca
Tipo de seguranca: :WPA?_—Enterprise o

Tipo de criptografia: AES v._

Ezcolha um método de autenticacdo de rede:
Microsoft: EAP protegido (PEAR) e Configuractes

Lembrar minhas credencdiais para esta conexdo
sempre que fizer logon

Configurages avangadas

oK Cancelar

Configuragdes avancadas it

L
Configuractes 8021 Configuracies do padrdo 802.11

Espedificar o modo de autenticacio:
[]Esp c
| Autenticacio de usuario “ | Substituir credendiais 1
i o : cooas Bt
[]Exduir credenciais para todos os usudrios

[JHabilitar logon tnico para esta rede

Executar imediatamente antes do logon de usudrio

Executar imediatamente apds o logon de usuario

-

e - . I
Akraso maxima (segundas):
traso maxima (segundos 10 =

Permitir que caixas de didlogo adidonais sejam
exibidas durante o logon Unico

Esta rede usa LANs separadas virtuais para P
autenticacdo de maquina e de usuario

13 - Na tela que surgir selecione a opcdo “Autenticacdo de usuario” dentre as opcoes:
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14 - Clique no botao “Salvar credenciais/Substituir credenciais” ao lado. Lembre-se que nome de usuario é
seu prontuario seguido de “@ifsp.edu.br” (exemplo: sp1234567 @ifsp.edu.br) e senha é a mesma utilizada

no SUAP.

Seguranga do Windows
Substituir credenciais
Salvando as suas credenciais, 0 computador podera se

conectar a rede quando vocé ndo estiver conectado (por
exemplo, para baixar atualizagbes).

Idc--re de usuario

Senha

0K Cancelar

£

ri

]

]

15 - Agora na parte do icone de rede perto do relégio do windows na barra de tarefa clique na rede

eduroam

Conectado, seguro

Desconectar

internuvem-guest
Sequro

N

internuvem
Seguro

N

ligadajustica
Seguro

(7

testeleo
Seguro

N

visitantes

iy
Modo avido Hotspot méwvel

“eduroam” e clique no botio conectar.




